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Wymagania wstepne
Znajomosc sieci IP i systeméw 0T, znajomo$¢ zagrozen i atakow w sieciach teleinformatycznych

Cel przedmiotu

» Zapoznanie studentéw z procesami i narzedziami zarzgdzania incydentami bezpieczenstwa. ¢
Rozwiniecie umiejetnosci korzystania z platform CTI w celu analizy zagrozen i podejmowania decyzji
operacyjnych.  Przygotowanie studentéw do pracy w zespotach SOC oraz reagowania na rzeczywiste
incydenty bezpieczenstwa.

Przedmiotowe efekty uczenia sie

Wiedza:

« Student zna standardy i procedury zarzgdzania incydentami bezpieczenstwa. [K1_W17]

* Rozumie podstawy dziatania platform CTl i ich znaczenie w analizie zagrozen. [K1_W20]

* Posiada wiedze na temat cyklu zycia incydentu oraz metod reagowania na zagrozenia. [K1_WO09]

Umiejetnosci:
* Potrafi zarzgdza¢ procesem reagowania na incydenty w oparciu o wytyczne NIST lub SANS. [K1_UQ9]



* Umie integrowac dane z platform CTI z systemami SIEM oraz analizowa¢ zagrozenia. [K1_U04]
* Efektywnie wspotpracuje w zespole przy realizacji projektow zwigzanych z zarzgdzaniem incydentami.
[K1_U15]

Kompetencje spoteczne:
* Rozumie znaczenie szybkiego i precyzyjnego reagowania na incydenty w organizacji. [K1_K02]
« Jest Swiadomy odpowiedzialnosci za proponowane dziatania w kontekscie bezpieczenstwa IT. [K1_KO05]

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

1. Wiedza: test podsumowujgcy na zakonczenie wyktadow.

2. Umiejetno$ci: biezgca ocena realizacji zadan projektowych oraz ocena raportu kohcowego.

W kazdej formie zaliczenia przedmiotu ocena zalezy od liczby zdobytych przez studenta punktéw w
stosunku do maksymalnej liczby punktéw obowigzkowych. Warunkiem pozytywnego zaliczenia jest
otrzymanie co najmniej 50% punktéw mozliwych do zdobycia. Zaleznos¢ oceny od liczby punktow
definiuje Regulamin Studiéw. Dodatkowo zasady zaliczania przedmiotu i doktadne progi zaliczeniowe
zostang przekazane studentom na poczgtku semestru z wykorzystaniem uczelnianych systemoéw
elektronicznych oraz na pierwszych zajeciach (w kazdej formie zajec).

Tresci programowe

Przedmiot ,Zarzadzanie incydentami i platformy CTI” wprowadza studentéw w zaawansowane
zagadnienia zwigzane z reagowaniem na incydenty bezpieczenstwa oraz wykorzystaniem platform
wywiadu o zagrozeniach cybernetycznych (Cyber Threat Intelligence - CTI). Kurs rozwija praktyczne
umiejetnosci zarzgdzania incydentami w oparciu o istniejgce procedury, narzedzia oraz standardy
miedzynarodowe, a takze uczy integrowania danych z platform CTI w celu analizy zagrozen i
podejmowania skutecznych decyzji operacyjnych. Studenci realizujg praktyczny projekt zespotowy,
odzwierciedlajgcy rzeczywiste wyzwania w obszarze SOC (Security Operations Center).

Tematyka zaje¢

|. Zarzgdzanie incydentami bezpieczenstwa

1. Podstawowe pojecia i definicje

o Definicja incydentu bezpieczenhstwa i jego klasyfikacja.

o Cykl zycia incydentu: identyfikacja, eskalacja, reakcja, analiza, raportowanie.
2. Standardy i procedury

o Wytyczne NIST (cykl reagowania na incydenty).

o Modele i frameworki: SANS, ISO/IEC 27035.

o Rola zespotéw CSIRT i SOC w zarzagdzaniu incydentami.

3. Procesy reagowania na incydenty

o Analiza danych z systeméw SIEM i logéw.

o Tworzenie raportéw i eskalacja incydentow.

o Wdrazanie dziatan naprawczych i prewencyjnych.

[I. Wywiad o zagrozeniach cybernetycznych (CTI)

1. Podstawy CTI

o Definicja i znaczenie Cyber Threat Intelligence w organizac;ji.

o Typy informacji wywiadowczych: taktyczne, operacyjne, strategiczne.

o Standardy wymiany informacji o zagrozeniach: STIX, TAXII, OpenlOC.

2. Platformy CTI

o Przeglad platform CTI: MISP, ThreatConnect, Anomali.

o Integracja danych z CTl z systemami SIEM.

o Automatyzacja analizy i priorytetyzacja zagrozen.

3. Analiza zagrozen

o Profilowanie zagrozen i grup APT (Advanced Persistent Threat).

o Korelacja danych z roznych zrédet.

o Wykorzystanie CT| w planowaniu dziatar obronnych.

[ll. Projekt grupowy: zarzgdzanie incydentami z wykorzystaniem platform CTI
1. Scenariusze reagowania na incydenty

o Opracowanie i wdrozenie procedur reagowania na wybrany scenariusz incydentu.



o Analiza logow i danych z systeméw SIEM w celu identyfikacji zagrozen.

2. Wykorzystanie platform CTI

o Integracja platformy CTI z systemami operacyjnymi SOC.

o Analiza zagrozen i priorytetyzacja dziatah na podstawie danych CTI.

3. Prezentacja wynikow projektu

o Przygotowanie raportu kohcowego.

o Omowienie zrealizowanego scenariusza, skuteczno$ci wdrozonych dziatan i wnioskéw.

Metody dydaktyczne

* Wyktady online z prezentacjami i przyktadami praktycznymi.
* Projekt zespotowy realizowany z wykorzystaniem rzeczywistych narzedzi SOC i CTI.

Literatura

Podstawowa:

1. "The Cyber Incident Response Handbook" - Jeff Bollinger, Brandon Enright, Matthew Valites.
O'Reilly Media, 2015. ISBN-13: 978-1491949409. Amazon

2. "The Threat Intelligence Handbook" - Recorded Future, 2023. Recorded Future

3. NIST SP 800-61: "Computer Security Incident Handling Guide", National Institute of Standards
and Technology, 2012. NIST

SANS Institute: "Incident Handler's Handbook", 2014. SANS

Uzupetniajgca:
1. Materiaty dotyczgce platform CTI (np. MISP, ThreatConnect).

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 57 2,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 32 1,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 25 1,00
laboratoryjnych/éwiczen, przygotowanie do kolokwidéw/egzaminu,
wykonanie projektu)




